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Abstr act

The aim of the project FRVS 2578/2009 “ The equipment of the laboratory for teaching of
courses focused on operating systems and computer networks’” currently solving at De-
partment of Informatics FBE, MUAF in Brno, isto innovate the teaching of the courses
dealing with the I T technologies. The laboratory of network technologiesis so proposed
that it creates the ability for to make the studentsfit to their career from the both theoretical
and practical point of view. The enterprise | S strongly demands the network infrastructure
to be fast, reliable and secure with the provision of convergence service of data and voice
transmissions. The proposal of new laboratory in compliance with those demands consists
of four function fields. Those are base network infrastructure, the field of wireless net-
works, network security, remote management and network monitoring and finally the field
of converged network services. Therealization of project seemsto be a great opportunity
for the employee of the Department of Informatics to make an acquainted with therela-
tively unavailable very expensive technologies.
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Uvod

Podnikové informagni systémy stéle diraznéji vyZaduji sitovou infrastrukturu rychlou,
spolehlivou, zabezpedenou a poskytujici konvergované sluzby pro datové a hlasové prenosy.
Vekeré tyto pozadavky jsou pokryty funkcemi vyspélych I T technologii, které vyZaduiji pro
svou velmi naro¢nou sprévu kvalifikované specialisty.

Vysoké naroky na specializaci ve v3ech oblastech informacnich technologii nés nuiti,
abychom umoznili nadim studentam obsahove stéle Sirdi a pritom kvalitativné minimalng
stejnou Uroven vyuky. V predmeétech zamérenych na operacni systémy a pocitacoveé sité
evidujeme vzrastajici poptévku po kvalitngjsi vyuce s daleko hlubSim proniknutim do
souvisgjici problematiky. Stéle jsme tedy nuceni kvalitativné zvySovat Groven vyuky ato jak
Vv roving teoretické na prednaskach, tak predevsim v roving praktické na cvicenich. A praveé
pro komplexni zajisténi a piedpokladané rozsireni praktické vyuky odpovidajicich piredméti
je zésadnim bodem vybudovani laboratorniho vyukového prostiedi na co nejvysSi
technologické Urovni.

Na nékup Uplného a kvalitniho vybaveni do zminéné laboratore jsou viak zapotiebi
nemalé finaneni prostiedky, které Ustav informatiky Provozné ekonomické fakulty neni
schopen z vlastnich zdroju zgjistit. Rozhodli jsme se proto o ziskani nezbytnych prostiedka
z investi¢niho grantu Fondu rozvoje vysokych skol.

Cilem projektu FRV'S 2578/2009 ,, V ybaveni laboratore pro vyuku piedméta
zamgtenych na operagni systémy a pocitacové site*, ktery je v soucasnosti feSeny na Ustavu
informatiky Provozn¢é ekonomické fakulty MZLU v Brng, je zavedeni modernich sitovych
technologii do vyuky predméta zameéienych nal T technologie. Laborator sitovych

167



UNINFOS 2009 (Univerzitné informa¢né systémy) Slovenské pol’nohospodérska univerzita v Nitre
medzinarodnd konferencia 25. - 27. november 2009

technologii je navrZzenatak, aby poskytovala prostiedi umoZziujici piipravit studenty pro praxi
nejen po strance teoretické, ale také po strance praktické.

Koncepce Laboratore je postavena na produktech firmy Cisco, kterd je povazovana za
Spickového vyrobce velmi Sirokého portfolia komplexnich HW a SW teSeni pro oblast
komunika¢nich technologii.

Postup ieSeni
Laboratot sitovych technologii jsme zapocali budovat v roce 2005 za vyrazné pomoci nasich
studentt a ndsledné v roce 2007 z progtiedku pridélenych z Fondu rozvoje vysokych Skol.
Cast vybaven| laboratoie byla zakoupena jiZ realizovanymi projekty:
,Inovace praktické naplné predmetu Pogitadové sité a predméti souvisgjicich”; FRVS
F1a/2639/2007, teSitelem byl ing. Martin Pokorny.
,Inovace predmatu Bezpegnost informagnich systémi”; FRVS Fla 743/2007,
fesitelkou bylaing. Ludmila Kunderova

V dobg zahajeni vystavby nové laboratore (duben 2008) bylo k dispozici nasledujici
vybaveni:

- 20 ks kanceléiskych PC v separované experimentani LAN.

10 kstermindli (tenkych klienti) Sun Ray pripojenych do univerzitni sité s pristupem

na Internet.

Prepinat Cisco Catalyst 2960, 24 port.

Prepinat Cisco Catalyst 2960, 8 port.

Smeérovac Cisco 1841-ADSL + HWIC-4ESW rozSiujici modul.

Bezdrétovy access point Cisco AIR 1231G, bezdratovy access point Asus.

Dva | P telefony Grandstream GXP-2000.
T|mt0 vybavenim se doséhlo miniméni trovné konfigurace dostacujici pouze pro
nejzakladnejsi vyuku sitové problematiky. Realizovat vyuku rozsitenou o pokrocilejsi témata
integrovanych sluzeb, spravy, zabezpeceni a monitoringu sité pomoci soudobé moderni
techniky vSak stimto vybavenim moZzné nebylo.

Projekt ,, Vybaveni laboratoie pro vyuku predmeéti zameéienych na operacni systémy a
pocitacoveé site”, ktery byl podan do vybérového tizeni grantové agentury FRV'S pro rok 2009
eSil nejzavaznejSimi problémy tehdejSiho stavu. Tim byly:

Nedostatek aktivnich sitovych prvki, nebot’ vsichni studenti vyuZzivali pii cviceni
jeden spolecny technologicky prvek (piepina¢, smeérovas, atd.).

Nutnogt sdileni pouzivané techniky s rozdilnou konfiguraci vzajemné mezi predmeéty,
coz vedlo k ¢astym a nepredvidatelnym problémuam pri ptipravé (rekonfiguraci
zatizeni) atedy nésledn¢ i béhem vykladu.

Chybeéjici moderni vybaveni, které by korespondovalo s aktualni situaci na trhu.

Cilem projektu bylo vybudovat laborator s variabilni sitovou infrastrukturou pro praktickou
vyuku vice predméta zamétenych na informa¢ni technologie. Proto jako z&klad infrastruktury
byly navrzeny 3 datové okruhy, z nichz jeden je uréen pro zékladni — vychozi infrastrukturu a
dalSi dva pro sestavovani variabilnich siti a pro management sitovych prvki.

Sitova infrastruktura vychozi propojuje vSechny studentské pocitace a laboratorni
servery do jedné sité, pricemz v urcité konfiguraci je pro tuto sit’ otevien pristup do
univerzitni LAN/Internetu pres laboratorni firewall (viz obr. 1). Toto feSeni umoZziiuje
aktualizace opera¢nich systémui a antivirovych programi instalovanych na pogitacich.
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Pocitace instalované v laboratori jsou:
- grafické terminaly pro primy piistup do univerzitni LAN/Internetu pies terminalovy
server Sunray,
studentské pocitace,
laboratorni servery,
pocitace pro management laboratorni sité.

Schéma permanentni ¢asti sit'ové infrastruktury laboratofe
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Obr. 1. — Z&kladni sitova infrastruktura Laboratore sitovych technologii

Instalace studentskych pocitaci vymezuje pro kazdy piredmét, ktery je v laboratofi
vyucovany, 1-2 oddélené systémove oddily, takZe nemuize dochézet ke kolizim, které by
vznikaly v pripadech, Ze po vyuce jednoho predmétu by zistaly v systémovych nastavenich
zmeény nebo Upravy nezédouci pro vyuku predmeétu jiného. Téchto systémovych oddili je
v ingtalaci studentskych PC tfinact, z toho 4 se systémem M S Windows XP adalSich 7 se
systémy Linux CentOS, Fedora a Debian.

Laboratorni servery poskytuji sitovy a bezpecnostni servis pro provoz v laboratorni
siti. Jedna se napi. o DHCP, DNS, LDAP, RADIUS, ad. Dva pocitace jsou uceny pro
autorizovany management laboratorni sité. Zde se provadi prostiednictvim SW néstroju
vzdalena sprava nékterych sitovych komponent a laboratornich serveru.
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Navrh laboratore sit'ovych technologii je postaven natechnologiich firmy Cisco, ktera
bezesporu patii ke Spickdm v oblasti komunikaénich a sitovych technologii. Sestéva ze étyr
funkénich oblasti.

Vlastni sirové infrastruktura
Prvni z funkénich oblasti je viastni sitova infrastruktura, kterou vytvéieji sofistikované
piepinate a smérovace. Progtiednictvim téchto zatizeni |ze sestavovat sité riizného stupné
slozitosti a funkeni variability.
Komponenty pro oblast sitové infrastruktury jsou nasledujici:
1 ks piepinace Cisco WS-C2960-48TT-S - 48 portovy piepina¢ pro vytvoieni
z&kladni (vychozi) sitoveé infrastruktury laboratote pro vyuku predmetu, jejichz ndplni
neni modelovani siti, napt. pro piredmét Operacni systémy.
10 ks prepinact Cisco WS-C2960/3750-24 — 24 portove piepinace se zakladnim az
vysoce sofistikovanym vybavenim umoziujicim sestavovat experimentdlni sité podle
zadanych scénart riznych stupid slozitosti a funkcionality. Jsou vyuzivany
v predmétech Pocitacové sité |, Pocitacove sité 11, Inovacni predmét pro informatiky,
Bezpecnost IS adéle pro individudini ¢innost studenti (tymoveé projekty, realizace
bakalarskych a diplomovych praci).
10 ks smérovacu Cisco 2801/2811 s dalSim vybavenim vyuzivanych rovnéZ pro vyuku
sitoveé orientovanych predméta a individualni studentskeé aktivity.

Oblast , Wireless'
Druhou oblasti je oblast bezdrétovych technologii, umoziujici sestaveni a konfiguraci
bezdratovych sitovych segmentu, coZ je rovnéz jednim z velmi aktualnich reSeni
v podnikovych IS. Pro praktické cvi¢eni tematicky orientovand na navrh, spravu a
monitoring bezdratovych siti je v laboratofi k disposici:
Zatizeni pro fizeni a spravu bezdrétovych siti Cisco AIR-WLC2106-KO9.
Bezdratova pristupova zatizeni AP:
0 2ksAP Cisco AIR-LAP1131AG-E-K9,
0 1ksAP Cisco AIR-AP1231G-E-K9,
0 1ksAP ASUS WL500gP.
Wireless sit'ové karty Cisco a USB wireless sitovy adaptor ASUS.
SW Ekahau Site Surfy Standard pro spravu a monitoring provozu bezdréatovych siti.

Tato vybava umoZznuje modelovat bezdrétove sitoveé segmenty a prostiednictvim SW Ekahau
sit¢ konfigurovat a sledovat jejich provoz.

Oblast ,, Network Security, Management and Monitoring*
Treti oblasti navrhu laboratoie je management, zabezpeceni a monitoring provozu sité. Tato
oblast m& v navrzich realnych siti stale rostouci vyznam a pro podnikove sité stiedniho
az velkého rozsahu je oblasti klicovou. Proto také v navrhu laboratoie je této oblasti ponechén
znacny prostor atechnologie, které jsou zde nasazeny, ndleZi v souc¢asnosti ke Spicce ve své
kategorii.
Oblast Network Security, Management and Monitoring je v laboratoti zajisténa
Moduly SEC a HSEC, které rozsiiuji funkcionalitu o bezpecnostni aspekty u
smérovact Cisco 2811 (napi. akcelerace kryptografickych procedur).
Zatizenimi ASA (Adaptive Security Appliance):
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0 Cisco ASA5510-BUN-K9, které zahrnuje 3 Fast Ethernet rozhrani, stateful
firewall, 250 IPsec VPN peers, 2 SSL VPN peers, 3DES/AES licenci a 1
rozsitujici slot,

0 Cisco ASA5510-AIP10-K9, které je navic rozSiteno o modul AIP SSM (The
Cisco Advanced Inspection and Prevention Security Services Module)
umoznujici detekovat sitove Utoky a sofistikovang jim predchazet.

Cisco CS-MARS-25R-K9, co? je zatizeni, které v souladu se svym firemnim

ozna¢enim (M onitoring Analysis and Response System) je komplexnim feSenim

pro sitovou bezpecnost, coZ zahrnuje monitoring provozu, detekce bezpecnostnich
uddlosti, analyzy a vyhodnoceni situaci.

Tato vybava umoZziuje modelovat spolehliveé zabezpecené podnikoveé sité s minimalizaci
kritickych mist a provadét testovani odolnosti sité proti zndmych sitovym Gtokam.

Oblast ,, I P telephony*
Ctvrtou oblasti ndvrhu je oblast konvergovanych sluzeb pro video a audio pirenosy
provozovaneé ve spolecné sitoveé infrastrukture s prenosy datovymi. Tento zpasob reSeni
podnikoveé sité vede ke zna¢nym Usporam podnikovych provoznich nékladi a ocité se proto
stéle vice v ohnisku pozornosti managementu podniki. Oblast je zabezpecena vybavenim:
2 analogové telefony Interbell 1B-2037 s adaptérem Linksys PAP2T pro piipojeni do
LAN (analog2VolP).
2 bezdréatové I P telefony Cisco 7921G ETSI Wireless Phone s prisluSenstvim.
2 |Ptelefony Cisco 7941G IP Phone s prislusenstvim.
Podpirné softwarové a hardwarové vybaveni pro videotelefonii na obrazovce
pocitace, véetné USB kamer.
GSM brana pro Asterisk (GSM brana SIP Vol P gateway 1 SIM/kanal).
Uvedene prvky Ize pouZit velice jednoduchym zpasobem k simulaci veSkerych obvykle
dostupnych situaci v oblasti konvergovanych sluzeb. Soucasné je vybrano takové vybaveni,
které umoziuje propojeni opensource nastroji a proprietarnich technologii Cisco.

Vyuka v nové vybudované laboratoii je stejné jako vyukav laboratori ptivodni zaloZena na
piimé a aktivni U¢asti student. Napriklad v roce 2008 byl v experimentalni siti feSen
komplexni projekt analyzy, navrhu, vystavby a zabezpeceni podnikové LAN formou tymove
préce vybranych studentii, budoucich sitovych specialisti. Nejen u tohoto projektu je kladen
duraz na samostatnost atymovy pristup veéetné tymoveého rizeni, tyto postupy se snazime
integrovat i do béZné vyuky.
Podobné projekty jiZ iesitelsky tym podavaného grantu v minulosti se studenty vytvérel.

Napiiklad:

Projekt ,, Bezpetnost pocitacové sité v praxi” realizovany v roce 2006 v ramci

predmgtu Inovace pro informatiky.

Projekty samostatné préce studenti realizovanych v roce 2007/2008 v ramci piredmétu

Pocitacové sité |1 (téZ v ramci FRV'S projektu 2639/2007/F14).

Vybaveni laboratore pouzivaji i nekteri vyucujici pro pripravu vyuky, testovani novych
softwarovych produktii, bezpecnostnich experimentu ¢i pro zatézove testy.
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Zaveér
Vysledky projektu jsou vyuZitelné predevsim pro vyuku ataké pro individudlni studijni
aktivity studenti PEF MZLU v Brng.

AvZak realizace projektu je znaénym piinosem i pro pracovniky Ustavu informatiky.
Dogtava se jim jedinecné prileZitosti podrobné se seznamit s technologiemi, které jsou jinak
vzhledem k finanéni nékladnosti mélo dostupné. Své poznatky mohou piedavat studentam,
ktefi si je potom mohou sami ovérovat a prohlubovat na cvic¢enich a seminarich i pii svych
individudlnich aktivitach.

Abstrakt

Cilem projektu FRVS 2578/2009 , Vybaveni laboratoi‘e pro vyuku piredmétis zaméirenych na
operacni systémy a pocitacové sité*, ktery je vsoucasnosti #eSeny na Ustavu informatiky
Provomé ekonomickeé fakulty MZLU v Brné, je zavedeni modernich si’ovych technologii
do wuky piredmétiz zaméiFenych na IT technologie. Laboratoi* sir’ovych technologii je
navrZena tak, aby poskytovala prosti‘edi umoZiujici pifipravit studenty pro praxi nejen po
strance teoretické, ale také po strance praktické. Podnikové informacni systémy stéle
diraznéji vyzaduji sir’ovou infrastrukturu rychlou, spolehlivou, zabezpecenou a poskytujici
konvergované duzby pro datové a hlasové pi‘enosy. Navrh laboratore sestdva v souladu
stémito pozZadavky ze ¢tyi funkénich oblasti. Jsou to viastni sir’ova infrastruktura, oblast
wireless, oblast zabezpeceni, vzdadlené spravy a monitoringu a oblast konvergovanych
sirowych duzeb. Realizace projektu je znacdnym piinosem i pro pracovniky Ustavu
informatiky. Dostdva se jim jedinecné piiilezitosti podrobné se seznamit s technologiemi,
které jsou jinak vzhledem kfinanéni nakladnosti mélo dostupné. Své poznatky mohou
pifedavat studentizm, kteii s je potom mohou sami ovéiovat a prohlubovat na cvi¢enich a
seminésich i pifi svych individualnich aktivitach.
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LaboratoF* sir’ovych technologii, sir’ova infrastruktura, bezdratova si#’, konvergované
sduzby, zabezpeceni sité, vzdalena sprava, monitoring sité
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