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Bezpecnost’ | S podniku — vybrané aspekty
I nfor mation system security of enterprises— selected aspects

Zuzana KORCOVA

Abstract

Security of information systems in enterprises are becoming increasingly importance.
Information stored in computer memory, in the eectronic documents sent via computer
network are threatened from the outside and from inside of the company. information is
very important for company and its damage or loss affect the profit. Enterprise security
policy should be maintained and updated regularly. The paper deals with some aspects that
are ill relevant for the security of information systems in economic but also in the social
sphere, and therefore the information systems of universities.

Keywords
information system, data protection, information security, software products, systems DLP

Uvod

Vyuzivanie informacnych a komunikac¢nych technolégii (d’alej IKT) vo vetkych oblastiach
Zivota spolo¢nosti, hlavne v hospodarskej, uz davno nie je len otazkou mody alebo prestize,
ale je uz nevyhnutnou podmienkou existencie i rozvoja jednotlivych organizacii. Stym nutne
slvisi prirodzena snaha o ¢o najefektivnejSie vyuzivanie informagnych systémov. Cim je
informacny systém pre organizaciu efektivnejSi, tym je ¢innost’ organizécie, jej schopnost’
plnit svoje poslanie, zavislejSia na spravne] anepreruseneg] cinnosti tohto systému.
Bezpecnostna politika podniku by mala obsahovat’ rieSenie problémov, ktoré mozu nastat’ pri
vyuzivani informatnych systémov. Cielom prispevku je poukézat’ na niektoré problémy
bezpec¢nosti IS aniektoré postupy anastroje na ich rieSenie. Pouzité zdroje sl materialy
z odbornych ¢asopisov, dokumenty asprévy odbornikov, odborné publikécie aniektoré
vysledky prieskumov, ktoré boli uvereinené na Internete. Zavery boli formulované
prostrednictvom syntézy na zéklade poznatkov odbornikov z radov profesionalov I T v oblasti
bezpe¢nosti IS, vyjadrenia vedlcich pracovnikov niektorych podnikov ana zéklade
skusenosti autorky prispevku z pouzivania | S organizécie.

Vydedky a diskusia

Bezpe¢nos’ — neustaly proces

Kazdy podnik potrebuje definovat’ realizované procesy apremietnut’ ich do bezpetnostnej
politiky svojej organizécie. Ak chyba vypracovana bezpecnostna politika alebo ju v podniku
neddsledne dodrziavaju dochédza k UspeSnym Gtokom proti informaénému systému.
Vypracovat’ bezpec¢nostni politiku je zlozity, ale nevyhnutny proces. St potrebné konzultacie
sodbornikmi, ktori maju vtejto oblasti bohaté skisenosti apoznaju a medzindrodné
Standardy arézne normy. Spojenie odbornikov z IT amanazérov prispeje ku skvalitneniu
procesu vypracovania bezpecnostnej politiky.

Zabezpecenie 1S chpeme z roznych hradisk, ale ngjvassSiu hrozbu stale predstavuju virusy
adasi maware. Tieto sa Siria ngma prostrednictvom Internetu. V&Sina infiltracii ma
zvycajne ekonomické pozadie aslizi ako nastroj na krimindlnu ¢innost. V sicasnosti ma

157



UNINFOS 2009 (Univerzitné informa¢né systémy) Slovenské pol’nohospodérska univerzita v Nitre
medzinarodnd konferencia 25. - 27. november 2009

krimindlna ¢innost’ v oblasti IKT vel'a poddb, spoloéné maju infiltracie to, Ze st ziskove —
vynosné. Su také vynosné, Ze v celosvetovom rozsahu uz dobiehaju a drogovu oblast’. Tdto
krimindlnu ¢innost’ uZz nevykondvaju iba jednotlivci, ale dobre organizované afinan¢ne
motivované skupiny.

Dalsi dolezity prvok zabezpegenia je definovanie potrebnych opravneni kazdého pouzivatela
vzhl'adom na informagny systém podniku a jeho pouzivatel'ov. Casto sa stéva, Ze pouzivatelia
v réznych pracovnych poziciach pracuju s pravami administratora.

Na prenosnych pocitatoch a dnes uz g na mobilnych telefénoch sa ukladaja sibory, ktorych
strata alebo poSkodenie predstavuje vacSiu skodu ako cena ukradnutého notebooku alebo
mobilného telefébnu alebo strateného USB kl'd¢a. Podniky s to uvedomuju, ale
neimplementuju Ziadne Sifrovanie siborov a e-mailov. Nastroje na Sifrovanie si k dispozicii
v kazdom operatnom systéme.

Najslabsi kamei, na ktory sa sistred’uju Utocnici, je ¢lovek. Socidlne inzZinierstvo nevyzZaduje
hiboké znalosti z oblasti IKT, orientuje sa na zneuzivanie prirodzenych l'udskych vlastnosti,
ktorymi su dévera, lenivost, strach alebo nevedomost’. Priamu zodpovednost’ za vzniknuté
Skody prenaSa Gtoénik na pouzivatel'a, ak sa mu podari ho presvedéit’ na neziaducu ¢innost’.

Ochrana dokumentov a citlivych informécii v I S podniku

Informécie, ktoré st uloZzené v podnikovych dokumentoch predstavuju riziko zneuZitia, atoto
riziko mbéze mat' priamy vplyv na hospodarsky vysledok podniku. Podniky viak maju
povinnost ochranovat’” dokumenty a podla platnej legislativy, bez ohl'adu na to, ¢i to chcu
alebo nechcu. Ochrana informécii v dokumentoch je teda nielen v zaujme podniku
samotného, ale aj povinnost’ podniku. Ma to vel’ky vyznam, pretoZe z hr'adiska nakladov je
vZdy lacnejSie uskutocnovat’ preventivne opatrenie ako financovat’ vzniknuté kody vzniknuté
stratou alebo Unikom informacii v dokumentoch. Softvérové rieSenia ochrany dokumentov
poskytuju systémy Data Loss Prevention (DLP), ktoré umozauju identifikaciu citlivych
informécii na miestach uloZenia i pocas ich putovania po sieti.

Niektoré technol 6gie DLP, ktoré poskytuju softvérove firmy:

Systémy Microsoftu Windows Server obsahuju technolégiu, ktora ma ochranovat’
elektronické dokumenty. Je to technoldgia Active Directory Right Management Services (AD
RMS). V z&kladnej konfigurécii zabezpecuje ochranu dokumentov Microsoft Office, e-mail
aintranet. Dalsi vyvoj AD RMS je zamerany na d’al&ie produkty Microsoftu ako i produkty
d’aSich softvérovych firiem.

Medzi technolégie DLP patri i rieSenie networkbase DLP, ktoré je pomenované ako Cisco
IronPort. Toto zariadenie umoZzZnuje blokovanie sprav stajnymi, pripadne scitlivymi
informéciami (rodné cisla, ¢isla uctov, cisla kreditnych kariet, apod). Medzi zakladné
technolégie vrieSeniach DLP patri Sifrovanie. V pripade IronPortu je to vynutené
automatické Sifrovanie, ktoré modze predstavovat’ jedno zopravnych rieSeni v takych
situaciach, ked’ musia byt’ citlivé informécie dorucené.

Technoldgia DLP, nazvana Cisco Security Agent, umoziiuje kontrolovat’ a nasledne povolit’
alebo zakézat' spustanie vybranych aplikécii. Dalej moze kontrolovat’” kopirovanie citlivych
informécii na prenosné média (USB krI'Gce, Bluetooth, CD, DVD, prenosné disky)

Aj ked’ mnohé rieSenia DLP vedia uz zabezpecit' vel'a situacii, ochrana podnikovych Gdajov
je zavisla od spravania kazdého zamestnanca v podnikul.
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I nformacna bezpecnos’ na Slovensku

Prieskum stavu informatnej bezpecnosti v SR 2008 uskutocnil Ernst & Young v spolupréci
s ¢asopisom DSM — Data Security Management a Narodnym bezpecnostnym dradom, pri¢com
sa zameral na vybranu reprezentativnu vzorku strednych a velkych spolo¢nosti, pokryvajlcu
vSetky vyznamné sektory ekonomiky.

Prieskum ukézal, Ze vyznam informatnej bezpecnosti v slovenskych podnikoch rastie,
pricom aZ 82 % organizacii hodnoti Uroven rieSenia bezpecnosti optimisticky. Aj napriek
tomu viac ako dve tretiny spolocnosti stdle nemaju zamestnaného Ziadneho 3Specialistu
zaobergjliceho sa prioritne informacnou bezpecnostou a nad’ale] pretrvava trend riadit’
bezpe¢nost’ iba v rdmci IT oddelenia. Vysledky prieskumu ukézali tiez, Ze podniky si
u svojich bezpecnostnych pracovnikov najviac cenili vecné znalosti problematiky, 1T
technologii a flexibilitu a naopak, najviac im chybala znalost financného riadenia
aschopnost’ efektivngl komunikacie s vedenim. Z prieskumu d’alej vyplyva, Ze vaSina
podnikov zastavuje investicie do novych IT rieSeni a funguje v udrziavacom reZzime. Hlavnou
prioritou v oblasti informacnej bezpecnosti sa stava rieSenie uz identifikovanych znamych
problémov. Najvassimi bezpecnostnymi vyzvami v minulom obdobi boli prechod na euro a
implementécia novych opera¢nych systémov.

Zaver

Informa¢né systémy aich bezpetnost’ neustéle ovplyviuju pouzivatelov. PouZivatel je ¢asto
najslabdi ¢lanok v bezpetnosti 1S, Udaje v IS predstavuji najvySSiu hodnotu, ktor( treba
chranit’, ato g pred samotnymi pouZivatel'mi. Praca v oblasti bezpecnosti IS je predovSetkym
préca sludmi avyzaduje neustdlu komunikaciu snimi. Pracovnici nebudd prijimat’
bezpe¢nostnu politiku hned” a s nadSenim. Aj toto je dovod na konstatovanie, Ze bezpecnost’ je
proces, ktory sa vyskytuje stéle a nikdy sa nekonci.

Odbornici z oblasti IT tvrdia, Ze ochrana pred stratou alebo po3kodenim citlivych Gdajov ma
byt si¢ast’ou podnikovej kultlry a ma sa nanej podielat’ kazdy zamestnanec.

Ochranu dokumentov acitlivych informécii v IS si podnik zabezpeci &g kvalitnymi
softvérovymi produktmi, ktoré st v si¢asnosti dostupné v dostatocnom mnoZzstve..

Abstrakt

Bezpe¢nos’ informacnych systémov podnikov nadoblda ¢oraz vaési vyznam. Informécie
uloZzené v pocita¢i, na pamarovych médiach, v elektronickych dokumentoch, posielané
pocitacovou sier’ou si ohrozené zvonku i zvnutra podniku. Pre podnik st informéacie
vel’mi délezité aich poskodenie alebo strata maju vplyv na hospodarsky vysedok.
Bezpec¢nostna politika podniku by sa mala dodrZiavar’ a pravidelne aktualizovar’. Prispevok
sa zaoberd niektorymi aspektmi, ktoré si stéle aktualne pre bezpecnos’ informacnych
systémov v hospodérskej, ale aj v spolodenskej sfére, ateda a pre informacné systémy
vysokych 3kél.

KPucéové dova
informacny systém, ochrana Udajov, informac¢na bezpecnos’, softvérové produkty, systémy
DLP
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