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Abstr act

This paper is concerned with the authentication solution at Comenius University. Among
its chief advantagesis the containment of client credentials to the central log-in server only.
This means that the application servers themselves never come into contact with the
authentication data, thus improving overall security of the solution. We will present the
architecture and exclusively open-source technology used in our solution (CoSign,
Kerberos, LDAP), as well as the methods used for integrating our authentication
architecture with other 1T systemsin use at Comenius University.
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Uvod

Problematika digitélnej identity si v dneSnom svete vyZaduje ¢oraz vatSiu pozornost’. Bezny
pouZivatel’ prichéadza pri kazdodennej praci do kontaktu s mnohymi systémami vyZadujUcimi
autentifikéciu. PouZivatel potom ¢asto zbyto¢ne opakuje ten isty autentifikacny Ukon
viackrét, pretoze jednotlivé systémy spolu nekomunikujd. Tomuto sa d& spravnym vyuzitim
dostupnych technolégii zabranit” atak zvysit' nielen efektivitu, ale aj bezpecnost’ prace.

Tieto problémy sl v sicasnosti aktudlne @ na Univerzite Komenského. Ich rieSenim sa
zaoberd projekt Jednotny autentifikacny systém (JAS) UK. Cielom projektu je vytvorit
systém, ktory odbremeni pouZivatelov od nutnosti pamédtania si vel'kého mnozZstva
pristupovych hesiel a umozni centralizovanu spravu pouzivatel'ov aich hesiel.

Jednotna autentifikacia — vyhody a nevyhody

Vyhody poskytované jednotnym autentifika¢nym rieSenim st neodskriepitel’né. Pouzivatel'ovi
odpada nutnost’ pamétat’ si mnoho hesiel a pripadni zmenu hesla vykona na jednom mieste.
Spravcovia jednotlivych systémov zapojenych do jednotného rieSenia ocenia sprehl’adnenie
spravy pouzivatel'ov a zniZzeny pocet problémov sivisiacich so zabudnutymi heslami.

Centraizacia v3ak so sebou nesie g rizika — prezradenie jednotného hesla je zavaZznym
bezpe¢nostnym incidentom, rovnako ako nedostupnost’ autentifikatnej sluzby. NavySe,
vzhl'adom na to, Ze jednotlivé aplikécie si rozne vyznamné z pohladu bezpecnosti (napr.
aplikacia na vyplécanie &ipendii v porovnani s pristupom k elektronickej poste), niekedy méa
vyznam pouzivat’ viaceré hesla — tak, aby napriklad pri prezradeni hesla k elektronickej podte
pri préci vinternetovej kaviarni nebola ohrozend bezpecnost ostatnych aplikécii. Tieto
nevyhody treba mat’ na paméti pri vybere pouZitych technoldgii a navrhu architektlry
rieSenia.

NajbeznejSie pouzivané rieSenie problematiky jednotnej autentifikacie spociva vo vyuZiti
jedného adresara LDAP (Lightweight Directory Access Protocol), v ktorom si uloZené
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autentifika¢né Udaje pouzivatel'ov. K tomuto adresdru sa pripjaju jednotlivé sluzby nato, aby
overili autentifikacné Udaje, ktoré dostant od pouZivatela. Tento pristup ma vSak niekolko
zévaznych slabin.

Pravdepodobne najzavaZznejSou slabinou tohto rieSenia je skuto¢nost’, Ze pouzivatel musi
svoje autentifikacné Gdaje odovzdat’ sluzbe, aby ju t&o mohla overit’ voc¢i LDAP. Tym vznika
riziko — pouzivatelove autentifikacné Udaje s iba natolko bezpecné ako bezpecna je
najmengj zabezpecena sluzba. Zapojenim jedingg malo déveryhodnej sluzby preto zésadne
utrpi bezpec¢nost’ v3etkych pokryvanych sluzieb.

Daldim problémom je fakt, ze sluzby musia mat’ priamy pristup k LDAP. Tento pristup,
akokol'vek obmedzeny, predstavuje bezpecnostné riziko.

PouzZivané rieSenia navySe c¢asto nie si skutocnou jednotnou autentifikéciou, pretoze
pouZivatel' zadava svoje autentifikacné Udaje pri pristupe ku kazdej z aplikacii — ide teda iba
o jednotny login. Na dosiahnutie skutoénej jednotnej autentifikacie je nutné pouzit' dalSie
architektonické vrstvy, ¢asto komeréného charakteru.

RieSenie, ktoré sme pouzili vramci projektu JAS, odstrainuje vSetky tieto spominané
nevyhody. Ako Ulozisko autentifikatnych Udajov sa pouZiva Kerberos, ktorého protokol je
Specidlne navrhnuty tak, aby heslo pouzivatela nikdy nemuselo opustit’ jeho lokalny stroj.
V pripade webovych sluzieb rolu lokdlneho stroja zastava déveryhodny centrdny server.
Pouzivatel' teda musi svoje autentifikacné tdaje zverit’ len centrdnemu serveru. Dalgj sa uz
tieto Udaje nedostana.

Zapdjanie malo doveryhodnych sluZieb taktiez neohrozi celkovl bezpecnost’ architektdry,
pretoZze autentifikaciu vykondva centrdny server, ako je detailne popisané nizSie. Malo
déveryhodna sluzba tak nema pristup k udajom, ktoré by mohla potencialne zneuzit’. Pritom
je naSe rieSenie skuto¢nou jednotnou autentifikéciou — pouzivatel’ sa prihlasuje iba raz atoto
prihlasenie plati do vetkych pokryvanych sluzieb.

Architektura rieSenia

Architektira jednotného autentifikatného systému (obr. 1) pozostdva zo Specializovanych
systémov, ktoré navzagjom komunikuji. Na najniZzsgj vrstve schémy si systémy, ktoré su
zdrojom osobnych Udajov (akademicky informacny systém — AlS2, personalistika — SAP).
Tieto Udaje sa v centrélngj databaze 0osdb (CDO) zhromaZzd'uja, kontroluju a poskytuju d’alSim
odberatelom. V strede schémy je jednotny autentifikacny systém (JAS), ktory zahiia
Kerberos, LDAP, RADIUS aCoSign a poskytuje autentifikatné a adresarové sluzby
koncovym systémom. Tieto sluzby pouZivaju koncové systémy aklienti, ktori sa k nim
pripdaju. Koncové systémy mbzu byt vel'mi réznorodé — od samotného AIS2 (na ucely
autentifikéacie pouzivatel'ov), cez 'ubovolné webové servery awebové aplikécie, ktoré si na
nich prevadzkované, aZ po 3pecializované UNIX-ové servery. Jednotlivé pracovné stanice
pripadne webové prehliadace, ktoré koncovy pouzivatel’ pouziva na pristup k sluzbam sa na
schéme nachédzaju na najvysSej Urovni.

Vzhradom k réznym bezpec¢nostnym poZiadavkam koncovych systémov a technologickym

obmedzeniam JAS pouZiva niekol’ko Urovni hesiel. Tzv. LO (,level 0*) heslo je najslabSim
autentifikacnym mechanizmom, ktory je uréeny na pouZitie v bezpetnostne menej

152



UNINFOS 2009 (Univerzitné informa¢né systémy) Slovenské pol’nohospodérska univerzita v Nitre
medzinarodnd konferencia 25. - 27. november 2009

vyznamnych sluzbéch ¢i sluzbach, kde sa predpoklada jeho zapamétanie v klientoch
(potencidlne g vo forme otvoreného textu). Toto heslo si pouZivatel sam nemeni, pri
podozreni na jeho prezradenie viak mbZze byt’ vygenerované nové. NajcasteiSim pouzitim je
prihlésenie sa do univerzitnej virtualnej privatne siete (VPN), k univerzitnému proxy serveru
spristupnujuceho platené elektronické informacné zdroje z prostredia mimo UK, ¢&i k
bezdrétovym pristupovym bodom EduRoam.

| R ] e R— Webove | + : | ienti
WiFi klienti : : prehliadace § UNIX klienti Klienti

_—

| Access pointyJ . [webové servery ‘ P {UNIX servery | Servery

]
1
1 - : :
\ i H H
1
\
1

RADIUS [¢ Kerberos JAS

CDhO
SAP AIS2 Zdroje dat
—3Prenosdat == 00000 e » Zadavanie autentifikacnych Udajov
————————— » Overovanie platnosti prihlasenia Pristup k sluzbe

Obrézok 1: Architektira jednotného autentifikatného systému

NajpouzivanejSim mechanizmom je L1 (,level 1*) heslo. Toto heslo si mdZe pouZivatel
I'ubovolne nastavit’ a je povaZzované za dostatoény ddkaz o pouZivatelovej identite, preto
préca snim podlieha prisnym pravidldm, napr. na jeho zmenu v pripade zabudnutia je
vyZadovana osobna navsteva zodpovedného pracovnika pouzivatel’om (v pripade, Zze mame
k dispozicii pouzivatel'om overené mobilneé telefonne ¢islo, mdZe si v pripade zabudnutia L1
heslo nechat’ poslat’ nove formou SMS spravy).

Poslednym druhom hesla je L2 heslo (tzv. bezpe¢nostny kéd). Toto heslo potrebuje iba mala
Cast’ pouZivatelov, je totiz vyZzadované pri pristupe k bezpecnostne kritickym ddajom (v
sli¢asnosti ide o pristup k cudzim osobnym Gdajom v centrdlnej databdze osbb). Pouziva sa
spolu s L1 heslom ako dodato¢né overenie identity pouzivatel'a.

Centralna databaza osob

KTucovou castou systému je centralna databdza osbb. CDO uchovava Udaje o v&etkych
osobach, ktoré maju akykol'vek vztah k univerzite — zamestnanci, Studenti, absolventi, externi
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prednésajlci a podobne. Udaje sa do CDO prena3aju automaticky z jednotlivych zdrojovych
systémov. Vd'aka pouZitej technoldgii, tzv. podnikovej zbernici sluzieb (Progress Sonic ESB
[1]), sa zmena udajov v CDO prejavi prakticky ihned’ po vykonani zmeny v zdrojovom
systéme — pri zmene Udajov o0 &udentoch v akademickom informacnom systéme (AlS2)
okamZite, pri zmene Udajov 0 zamestnancoch v personalistike (SAP) do 15 mindt.

Do CDO sa okrem osobnych informécii prendSaju g informéacie potrebné na priradenie roli
jednotlivym osobam (napr. to, Ze osoba XY Z je externy Student 2. ro¢nika doktorandského
&udia odboru aplikovana informatika). V3etky tieto Udaje vratane notifikécii o zmenach v
nich s prostrednictvom podnikovej zbernice sluzieb prenaSané k prislusnym systémom, ktoré
snimi potrebuju pracovat’ (napriklad univerzitné termindly, pristupovy systém, stravovaci
systém apodobne) — vrétane jednotného autentifikatného systému, konkrétne do modulov
Kerberos, LDAP aRADIUS.

Prostrednictvom CDO je v si¢asnosti realizovana @ distribuovanéd spréava (zabudnutych)
hesiel — této uloha je na fakultéch delegovana spravidla na studijné al T oddelenia.

LDAP

LDAP je &andardny protokol na pristup k adresarovym sluzbam a vd’aka Sirokej podpore v
aplikéciach a serverovych sluzbach sme sa rozhodli ¢ast’ informécii z CDO replikovat’ do
adreséra LDAP. Ako konkrétnu implementéciu LDAP sme vybrali OpenLDAP, ato jednak
pre jednoduchost’ spravy a replikécie, ale @ pre podporu autentifikacie SASL, ktora ndm
umoznila zjednotit’ identity systému Kerberos so zaznamami v LDAP. Prave vd’aka Sirokej
podpore je LDAP mimoriadne vhodny na spréavu a distriblciu pristupovych opravneni podlra
pridelenych roli (prislusnosti k skupine). Uved’me niektoré priklady pouZitia:

Kombinécia centralizovang] autentifikécie prostrednictvom systému Kerberos s
adresirom LDAP umoziuje presne uréit, ktoré skupiny pouzivatel'ov (pripadne aj
jednotlivi pouZivatelia, ak je to nutné) maju k danému serveru pristup, pricom je
moZné kombinovat’ celouniverzitnych pouzivatelov s lokadlnymi (¢i uz Specifickymi
pre danu fakultu alebo pre konkrétny server) a vysledny zoznam d’alej spristupnit’
klientom (vhodné napr. pre spravu ucebne).

Modul mod authnz Idap pre systém Apache umoZziuje kombinovat’ CoSign
autentifikéciu s filtrovanim podla l'ubovolného atribtu LDAP, ¢im efektivne
dosiahneme rolové riadenie pristupu s granularitou az na jednotlivé stranky.

Jednoduchy niekolkoriadkovy kéd v jazyku PHP dokaZze skontrolovat’ CoSign/LDAP
parametre prihlaseného pouzivatela a podla potreby povolit’ ¢i zakézat' pristup k
danému prvku na stranke (vyhodné pre jednoduchsie PHP aplikéacie).

RozSirenie ldap_server pre univerzitny CMS systém TY PO3 importuje pouzivatel'ov a
skupiny z LDAPu podla zadanych kritérii a v kombinacii s CoSignom umoZiuje
detailné riadenie pristupu pouzivatelov k strankam a siborom zverejiovanym na
univerzitnom webe.

Hlavnou dlohou LDAP v ramci projektu JAS je distribuovat’ informécie, ktoré aplikécie
potrebuju pri vykonavani autorizatnych rozhodnuti. V naSom pripade teda nejde o
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autentifika¢na technoldgiu, jej zakomponovanim do nasho systému sa v3ak vyrazne rozSirili
jeho moznosti smerom k autorizécii pouZivatel'ov v jednotlivych aplikéciéch.

Kerberos

Ako centrdlna autentifika¢na sluzba bol vybrany MIT Kerberos 5 na platforme Debian.
Protokol Kerberos umoznuje zapojenym sluzbam autentifikovat’ pouzivatel'ov bez pristupu k
ich heslam, iba na zé&klade listkov (tickets) vydavanych centrdinou autoritou. Hesla st
potrebné iba pri prvotnom prihlasovani sa, ¢i uZ na pracovne stanici, alebo do systému
CoSign —ten si od pouzivatel'a vyZiada autentifika¢né Udaje, ktorymi sa pokusi autentifikovat’
voci Kerberosu ako beZzna pracovna stanica. Ak je pokus Uspedny, pouzivatel'a autentifikuje.

Nakorko na univerzite nie je vatSina pracovych stanic ¢lenom Ziadnej domény, prepojenie
centrdlneho Kerberos serveru s lokalnymi doménami Active Directory nepredstavovalo
dosgtatoc¢ny prinos. Zapojenie UNIX-ovych serverov do prostredia Kerberos je naproti tomu vo
vatSine pripadov priamociare a nepredstavuje takmer Ziadnu zmenu oproti predoSlému
spbsobu pouzivania. Pritom ostdva moZnost’ pocas prechodnej doby pouZivat' staré konta
paralelne s novymi, ¢o ul'ah¢uje zapojenie serverov a sluzieb do JASu a minimalizuje naroky
na pouzivatel'ov. Silnou kombinéciou je spojenie autentifikécie prostrednictvom systému
Kerberos s autorizaciou prostrednictvom LDAP.

CoSign

Napriek tomu, Ze existuje rieSenie umoZznujUce vo webovych prehliada¢och prihlasovat’ sa do
webovych sluzieb progtrednictvom systému Kerberos (ide o protokol Smple Protected
Negotiation — SPNEGO), pre praktické problémy spojené s jeho nasadenim sme sa rozhodli
na pokrytie webovych sluzieb projektom JAS pouzit’ CoSgn.

CoSign je projekt s otvorenym zdrojovym kédom, pochadzajlci z University of Michigan.
Zakladny princip jeho fungovania je, Ze aplikacny server pokryty CoSignom prichodzieho
neautentifikovaného pouZivatel'a presmeruje na centralny server CoSign. Tu sl overené jeho
Udaje a je mu vydana cookie. Nasledne je presmerovany na povodny aplikacny server, ktory
Si cez zabezpecené spojenie overi platnost’ tejto cookie priamo na centralnom serveri CoSign.
Po UspeSnom overeni povazuje aplikacny server informéciu o pouZivatelovej identite za
overenu. Stouto cookie sa mbZe pouZivatel’ preukéazat’ aj u ingj pokrytej sluzby — ta si opét’
cez zabezpetené spojenie overi platnost’ cookie, pricom cely proces prebieha pre pouzivatel'a
plne transparentne.

Druhou podstatnou vyhodou systému CoSign je jednoduchost’, s ktorou je mozné pridavat’ ¢i
modifikovat’ mechanizmy, pouZivané na autentifikéciu pouzivatel'ov. Pridanie mechanizmu je
iba otézkou vytvorenia Tubovolného spustitelného stboru (bash, perl, C, ...), ktory overi
jemu poskytnuté Udaje Fubovolnym spdsobom (voci databéze, systému Kerberos, lokalnemu
stboru, ...).

Nasadenie CoSign na aplika¢ny server

Prvku nasadzovanému na aplikacny server sa hovori filter. Jeho Ulohou je kontrolovat’, ¢i bola
overena identita kazdého pouZzivatela, ktory pristupuje ku chranenému zdroju (a neopréavnené
pristupy zastavit’). Filter kontroluje informéciu uloZenl v cookie a konzultuje jegj platnost’ s
lok&lnou databézou i centralnym serverom CoSign.
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Na strénke projektu CoSign su k dispozicii filtre vo forme modulov pre Apache allS, ako g
implementécia v Jave. V ramci projektu JAS vznikla taktiez implementacia v PHP, ktore)
tvorba bola otédzkou iba niekol’kych hodin préce.

Zaver

Projekt JAS este ani zd’aleka nie je zaviSeny. CoSign poskytuje niekolko vel'mi zaujimavych
moznosti ako napriklad multifaktorova autentifikécia ¢i poZadovanie reautentifikécie pri
pristupe na konkrétnu webovu sluzbu, tie viak v teto faze projektu nevyuzivame. V
budlcnosti taktiez planujeme preskimat’ moznosti protokolu SPNEGO pre dosiahnutie plne
automatického jednotného prihlasovania, ked” bude mozné na pocitacoch pripojenych do
domény nahradit’ ru¢né prihldsenie na server CoSign prihldsenim automatickym. Navy3e
existuje moznost kompletne integrovang jednotne autentifikacie, kde pouzivatel'ovo
prihldsenie sa na pracovnu stanicu (teda prihlasenie sa do domény Active Directory i
prihldsenie pomocou UNIXového modulu PAM) plati ako jeho autentifikacia g na v3etky
sluzby pokryté projektom JAS.

Abstrakt

Tento prispevok je venovany jednotnému autentifikacnému systému na Univerzte
Komenského, ktory umoziuje bezpeénu autentifikdciu pouZivatel’ov informacéného
systému. Charakteristickou viastnost’ou rieSenia je, Ze aplika¢né servery neprichadzaju do
kontaktu s autentifika¢nymi Gdajmi pouZivatel’a a Ze je postavené na produktoch s
otvorenym zdrojovym kédom. V prispevku predstavime pouZité technolégie (CoSign,
Kerberos a LDAP), architektlru rieSenia na UK, ako aj sposob integréacie autentifika¢ného
rieSenia s ostatnymi systémami, ktoré sa na UK pouZivaju.
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