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Analysis of information systems' security in companies 
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Abstract 
Information and means of their processing are in the present era of knowledge economy 
the most important actives which are for disposal to individual organizations. Their true 
value is often revealed only by loss of their accessibility, trust, integrity or authenticity. The 
faster is the development in this area, the more agressive is the competition and even 
a short malfunction of information systems can cause great losses. In this regard  it is 
needed to solve the problematics of information systems security control in organizations 
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Úvod 
Informácie sú dnes jedny z najdôležitejších „aktív“, ktorými organizácie disponujú a teda 
prirodzene majú záujem o ich primeranú ochranu. Strata dát, únik informácií, vyzradenie 
obchodného tajomstva, nefunkčnosť informačného systému, predstavujú vážne riziká 
z pohľadu ohrozenia chodu a rozvoja organizácie, preto je na mieste hľadať riešenie 
v zavedení systému manažmentu bezpečnosti informačných systémov s cieľom dané riziká 
efektívne riadiť a tým znížiť pravdepodobnosť ich výskytu a zmierniť dopad vážnych škôd 
a strát vo organizácii. 
Predmetom predkladaného článku je vymedzenie pojmu informačnej bezpečnosti, 
klasifikovanie informačných aktív organizácie, identifikácia bezpečnostných rizík, objasnenie 
procesu manažmentu bezpečnosti informačného systému a prezentované zistenia vyplývajúce 
z prieskumu informačnej bezpečnosti v SR. 
 
Pojem informačnej bezpečnosti 
S prudkým rozvojom informačných systémov rastie aj možnosť ich zneužitia. O čo rýchlejšie 
napreduje vývoj v tejto oblasti, o to agresívnejšie je aj konkurenčné prostredie, a o to kratšie 
zlyhanie informačného systému môže spôsobiť nenahraditeľné škody obrovského rozsahu. 
Organizácie prichádzajú o veľké finančné prostriedky, či už v dôsledku náhodných výpadkov 
systémov, straty dát či náhodných incidentov. Nezanedbateľné sú tiež škody v dôsledku 
úmyselného konania zamestnancov, či tretích osôb, s cieľom narušiť či poškodiť informačný 
systém organizácie.  
Potreba riešiť problematiku bezpečnosti informačných technológií a systémov je stále 
naliehavejšia. Stále rýchlejšie sa rozvíja nová disciplína v oblasti manažmentu – manažment 
informačnej bezpečnosti. Informačnou bezpečnosťou sa rozumie ochrana informácií počas ich 
vzniku, spracovania, ukladania, prenosu a likvidácie, a to prostredníctvom logických, 
technických, fyzických a organizačných opatrení, ktoré pôsobia proti strate ich dôvernosti, 
integrity a dostupnosti. Nie je možné úplne zaistiť bezpečnosť informačného systému a tiež 
snaha o priblíženie sa k vysokej bezpečnosti je neúmerne finančne náročná. Efektívnym 
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fungovaním manažmentu informačnej bezpečnosti systému je ale možné riziká optimálne 
eliminovať.  
 
 
Informačné aktíva a ich klasifikácia 
V súvislosti s informačnými systémami a ich bezpečnosťou je dôležitý pojem informačné 
aktívum. Je to hmotný alebo nehmotný objekt, ktorý sa podieľa na fungovaní a vytváraní 
daného informačného systému organizácie. Informačné aktíva je možné klasifikovať do troch 
hlavných skupín: 

a. údajové a dokumentačné aktíva, t.j. databázy a dátové súbory, údaje a informácie, 
systémová dokumentácia, užívateľské manuály, prevádzkové procedúry, dohody 
o náhradných postupoch používaných v prípade zlyhania poskytovaných služieb alebo 
systému, archivované informácie. Dátové štruktúry predstavujú najväčšiu hodnotu 
systému. Ich strata je len ťažko vyčísliteľná, ich hodnota sa môže v závislosti od času 
výrazne meniť; 

b. softvérové aktíva, t.j. aplikačný softvér, systémový softvér, vývojové nástroje 
a pomocné programy, zdrojové knižnice a knižnice vykonateľných programov; 

c. fyzické aktíva, t.j. počítačové vybavenie (procesory, monitory, modemy, laptopy 
a pod.), komunikačné vybavenie (routre, faxové zariadenia a pod.), magnetické médiá 
(pásky, HDD), iné technické vybavenie (napájacie zdroje, klimatizačné jednotky, 
UPS), nábytok a pod. 

 
Bezpečnostné riziká a ich identifikácia  
Medzi závažné bezpečnostné riziká patria: 
§ Získanie utajovaných údajov konkurenciou. Konkurencia môže využiť databázu 

kontaktov na zákazníkov organizácie, môže získať informácie o cenách, utajovaných 
výrobných technológiách alebo návodoch, tiež informácie o kľúčových 
zamestnancoch. 

§ Strata dát. Strata databáz môže znamenať ohrozenie alebo spomalenie činnosti 
organizácie, vysoké náklady na ich rekonštrukciu a často krát aj stratu zákaziek alebo 
reklamácie zákazníkov.  

§ Prerušovanie chodu organizácie. Nezvyčajne častá údržba systému, odstraňovanie 
porúch, nekompatibilita, znamená, že sa zamestnanci venujú inej činnosti než je zámer 
organizácie. Zákazníci pochopia dočasné problémy iba ak sa nevyskytujú často 
a opakovane, najmä ak organizácia prevádzkuje predajne alebo sklady. 

Za hlavné príčiny vzniku bezpečnostných rizík je možné považovať: 

• Ľudský faktor – riziko vzniká tam, kde je informačný systém spravovaný externe. Ani 
najlepšie technické riešenia nemôžu zabrániť úmyslu či nedbalosti osôb s právami 
administrátora alebo aj užívateľov. Norma BS 7799 zavádza systém účasti 
manažmentu na kontrole správy informačného systému, pričom účasť člena vedenia 
nie je príliš zaťažujúca a náročná na špecializáciu v oblasti informačných systémov. 

• Umiestnenie serverov a iných nosičov informácií – hovorí sa, že bezpečné dáta sú na 
zariadeniach, ktoré nie sú prepojené káblom. Zabúda sa na to, že niekto môže tiež toto 
zariadenie pripojiť alebo jednoducho odniesť. Norma BS 7799 zavádza opatrenia, aby 
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takéto zariadenia neboli fyzicky prístupné pre neoprávnené osoby a tiež chránené proti 
poškodeniu alebo dokonca zničeniu. 

• Údržba – informačné systémy vyžadujú pravidelné kontroly, údržbu a upgrade 
softwarových častí, aby nedošlo k náhlemu zlyhaniu systému. Zavedením systému 
riadenia údržby je možné znížiť riziko náhleho zlyhania a obmedziť náklady tým, že 
sa hardware a software neobstaráva náhodne. 

 
Manažment bezpečnosti informačného systému  
Bezpečnosť informačných systémov je možné definovať troma základnými požiadavkami: 

► dôvernosť, t.j. ochrana pred prezradením informácie, 
► integrita, t.j. ochrana pred neoprávnenou modifikáciou, 
► dostupnosť, t.j. ochrana pred neoprávneným odmietnutím služby alebo nemožnosťou 

poskytnúť informáciu. 
Tieto základné požiadavky sú spoločné pre všetky informačné systémy. Ich vzájomná 
vyváženosť je však od definovaných požiadaviek na konkrétny systém. Napríklad dôvernosť 
bude prevažovať nad integritou u vojenských systémov, integrita dát bude prevažovať 
u rozsiahlych informačných knižníc a pod. 
Zraniteľnosť informačného systému predstavuje nedostatok, slabé miesto celého 
bezpečnostného systému, ktoré môže byť zneužité hrozbou tak, že dôjde k poškodeniu alebo 
zničeniu informačných aktív. Veľké škody môže spôsobiť narušenie dôvernosti, integrity 
alebo dostupnosti tzv. citlivých údajov a informácií, preto si vyžadujú zvýšenú ochranu. Ide 
predovšetkým o personálne informácie (telefónne čísla, adresy a pod.), údaje chránené podľa 
zákona o štátnom a služobnom tajomstve a dôverné komerčné informácie – údaje o účtoch, 
údaje o uzatvorených kontraktoch, databázy klientov a pod. 
 
Manažment bezpečnosti informačných systémov predstavuje proces, pomocou ktorého je 
možné určiť, kontrolovať a obmedzovať vplyv náhodných udalostí – hrozieb. Obsahuje 
identifikáciu, analýzu a odhad resp. ocenenie rizík, implementáciu, testovanie 
a prevádzkovanie bezpečnosti. Ocenenie rizík je proces vyhodnotenia hrozieb pôsobiacich na 
informačný systém organizácie s cieľom vyjadriť úroveň rizika, ktorému je systém vystavený. 
Správne ocenenie rizík umožňuje zistiť, či sú bezpečnostné opatrenia dostatočné. 
 
Prieskum stavu informačnej bezpečnosti 
Prieskum stavu informačnej bezpečnosti v SR prebiehal v roku 2008. Bol zameraný na 
vybranú reprezentatívnu vzorku stredných a veľkých spoločností v Slovenskej republike, 
pokrývajúcu všetky vertikálne segmenty. V anonymne vykonanom prieskume odpovedali 
organizácie na 59 podrobných otázok z oblasti informačnej bezpečnosti rozdelených do 11 
tematických skupín. Z 826 oslovených spoločností sa vrátilo 205 vyplnených dotazníkov 
a z nich bolo do spracovania zaradených 187. Prieskum uskutočnil Ernst & Young 
v spolupráci s časopisom DSM – data security management a Národným bezpečnostným 
úradom. 
 
Výsledky prieskumu ukázali, že spoločnosti si u svojich bezpečnostných pracovníkov najviac 
cenia vecné znalosti problematiky, IT technológií a flexibilitu a naopak, najviac im chýbala 
znalosť finančného riadenia a schopnosť efektívnej komunikácie s vedením. Takmer tretina 
všetkých zamestnancov zodpovedných za informačnú bezpečnosť zarába viac ako 1800 €, čo 
predstavuje výrazný nárast oproti roku 2004. 
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Medzi najzávažnejšie hrozby s najvýraznejšími identifikovanými vplyvmi patrí výpadok 
elektrickej energie, SPAM a poruchy hardwaru. Zarážajúce však je, že aj napriek existujúcim 
hrozbám až 55% spoločností nemá vypracované plány obnovy funkčnosti a navyše až dve 
tretiny spoločností nevypracovali za posledné dva roky žiadnu analýzu rizík informačného 
systému, čo predstavuje klesajúci negatívny trend. Taktiež jedna tretina spoločností nemá 
vypracovaný systém monitorovania bezpečnostných incidentov a viac ako štvrtina nemá 
v tejto oblasti stanovené žiadne formálne postupy. 
Z výsledkov prieskumu vyplýva, že väčšina spoločností zastavuje investície do nových IT 
riešení a funguje v udržiavacom režime. Hlavnou prioritou v oblasti informačnej bezpečnosti 
sa stáva riešenie už identifikovaných známych problémov. Najväčšími bezpečnostnými 
výzvami v minulom období boli prechod na euro a implementácia nových operačných 
systémov. 
 
Ďalšie zistenia: 

► Za faktory, ktoré najviac motivujú investovanie do informačnej bezpečnosti, 
spoločnosti označili bezpečnosť a ochranu údajov, rýchly vývoj v oblasti IT a hrozbu 
útoku. 

► Priemerný rozpočet na bezpečnostné záležitosti vypracovávali organizácie iba v 18% 
prípadov, a to väčšinou vo veľkosti 10% z celkového rozpočtu na IS/IT. Iba jedna 
tretina spoločností následne kalkulovala návratnosť investícií do informačnej 
bezpečnosti. 

► 65% spoločností malo vytvorenú bezpečnostnú politiku, ktorá bola v 43% prípadov 
pravidelne prepracovávaná a aktualizovaná.  

► Väčšina spoločností sa stále spolieha na interné štandardy alebo na štandardy prevzaté 
od materských spoločností. 

► Oproti roku 2006 problematika počítačových vírusov ustúpila do pozadia. 
► Rastie podiel organizácií, ktoré majú vypracované a pripravené plány obnovy 

funkčnosti, ktoré väčšina z nich pravidelne aktualizuje a testuje. 
► Skoro 20% spoločností ešte nikdy nevykonalo analýzu rizík informačného systému. 
► Tretina spoločností riešila informačnú bezpečnosť vo vlastnej réžii, dve tretiny volili 

externých dodávateľov riešení. Iba zanedbateľné percento túto oblasť neriešilo vôbec. 
► Oproti roku 2006 klesol podiel spoločností, ktoré dokážu a môžu využívať 

elektronický podpis, z jednej tretiny na jednu štvrtinu. Taký istý počet jeho zavedenie 
vôbec neplánuje. Nedostatok aplikácií podporujúcich elektronický podpis a zriedkavá 
akceptácia zo strany štátu boli uvádzané ako hlavné prekážky pre jeho zavádzanie do 
praxe. 

► Rýchlejšiemu rozvoju informačnej bezpečnosti bráni nízke povedomie o bezpečnosti 
a finančná náročnosť. 

► Lídrami v oblasti informačnej bezpečnosti naďalej zostávajú banky a finančné 
inštitúcie spolu s IT spoločnosťami, ktoré dosahovali nadpriemerné výsledky. 

 
Záver 
Využívanie informačných systémov a technológií už dávno nie je módnou, alebo prestížnou 
záležitosťou, ale pre väčšinu organizácií prostriedok prežitia. Technologické, systémové a k 
nim pridružené personálne, fyzické a administratívne nedokonalosti spracovania informácií 
však využíva množstvo hrozieb. Tieto sa v závislosti od hodnoty informačných aktív, 
závislosti organizácie na ich využívaní s pravdepodobnosti vzniku hrozby v kombinácii s jej 
následnou ničivosťou transformujú na väčšie, či menšie riziká. Z rizík vznikajú množstvá 
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menších, či väčších bezpečnostných incidentov, ktoré každý deň útočia na bezpečnosť 
informácií organizácie. To znamená, že organizácia denne dostáva množstvá menších, či 
väčších zväčša neviditeľných „úderov” páchajúcich veľké škody. Preto vznikla oblasť 
informačnej bezpečnosti. Informačná bezpečnosť je o komplexnej ochrane informácií, kde 
patrí aj fyzická a objektová bezpečnosť, personálna bezpečnosť a administratívna bezpečnosť.  
 
Abstrakt 
Informácie a prostriedky na ich spracúvanie sú v súčasnosti prebiehajúcej ére znalostnej 
ekonomiky najvýznamnejšími aktívami, ktorými jednotlivé organizácie disponujú. Ich 
skutočná hodnota je často krát však odhalená až pri ich strate dostupnosti, dôvernosti, 
integrity, príp. autenticity. O čo rýchlejšie napreduje vývoj v tejto oblasti, o to agresívnejšie 
je konkurenčné prostredie, a o to kratšie zlyhanie  informačných systémov môže spôsobiť 
nenahraditeľné škody. V tejto súvislosti je preto neustále naliehavejšia potreba riešiť 
problematiku  riadenia bezpečnosti informačných systémov v organizáciách. 
 
Kľúčové slová 
informačná bezpečnosť, informačné aktíva, bezpečnostné riziká, manažment bezpečnosti 
informačných systémov 
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