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Analyza bezpe¢nosti informaénych systémov or ganizacii
Analysis of information systems' security in companies
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Abstr act

Information and means of their processing are in the present era of knowledge economy
the most important actives which are for disposal to individual organizations. Their true
value is often revealed only by loss of their accessibility, trust, integrity or authenticity. The
faster is the development in this area, the more agressive is the competition and even
ashort malfunction of information systems can cause great losses. In this regard it is
needed to solve the problematics of information systems security control in organizations
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Uvod

Informécie si dnes jedny z najdéleZitejSich ,aktiv*, ktorymi organizacie disponuju ateda
prirodzene maju zaujem o ich primerand ochranu. Strata dat, unik informacii, vyzradenie
obchodného tgjomstva, nefunkénost’ informatného systému, predstavuju vézne rizika
z pohladu ohrozenia chodu arozvoja organizécie, preto je na mieste hladat’ rieSenie
v zavedeni systému manazmentu bezpecnosti informaénych systémov s cielom dané rizika
efektivne riadit’” atym znizit' pravdepodobnost’ ich vyskytu azmiernit’ dopad vaznych $koéd
astré vo organiz&cii.

Predmetom predkladaného ¢lanku je vymedzenie pojmu informacnej bezpecnosti,
klasifikovanie informacnych aktiv organizacie, identifikacia bezpecnostnych rizik, objasnenie
procesu manazmentu bezpecnosti informacného systému a prezentované zistenia vyplyvajlce
z prieskumu informa¢nej bezpecnosti v SR.

Pojem informaéng bezpe¢nosti

S prudkym rozvojom informacnych systémov rastie af moznost’ ich zneuZitia. O ¢o rychlegjSie
napreduje vyvoj Vv tejto oblasti, o to agresivnejSie je a konkurencné prostredie, ao to kratSie
zlyhanie informacného systému mb6ze spdsobit’ nenahraditelné Skody obrovského rozsahu.
Organizécie prichadzaju o velke finanéné prostriedky, ¢i uz v désledku ndhodnych vypadkov
systémov, straty dét ¢i ndhodnych incidentov. Nezanedbatel'né si tiez Skody v dosedku
umyselného konania zamestnancov, ¢i tretich 0sdb, scie’om narudit’ ¢i poskodit’ informacny
systém organizacie.

Potreba rieSit problematiku bezpecnosti informacnych technolégii asystémov je sale
naliehavejSia. Stde rychlejSie sa rozvija nova disciplina v oblasti manaZzmentu — manazment
informac¢nej bezpecnosti. Informacnou bezpednost'ou sa rozumie ochrana informécii pocas ich
vzniku, spracovania, ukladania, prenosu alikvidéacie, ato prostrednictvom logickych,
technickych, fyzickych aorganizacnych opatreni, ktoré pdsobia proti strate ich dévernosti,
integrity a dostupnogti. Nie je mozné Uplne zaistit' bezpe¢nost’ informacného systému atiez
snaha o priblizenie sa k vysokej bezpetnosti je nelimerne financne narocnd. Efektivnym
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fungovanim manaZzmentu informacnej bezpecnosti systému je ale mozné rizika optimalne
eliminovat’.

Informaéné aktiva aich klasifikacia

V sivislosti sinformaénymi systémami aich bezpecnostou je déleZity pojem informacné
aktivum. Je to hmotny alebo nehmotny objekt, ktory sa podiel'a na fungovani avytvarani
daného informa¢ného systému organizécie. Informacné aktiva je mozné klasifikovat’ do troch
hlavnych skupin:

a. Udajové a dokumentacné aktiva, t.j. databdzy adatové sibory, Udaje ainformécie,
systémova dokumentacia, uzZivatel'ské manudly, prevadzkové procedlry, dohody
o nahradnych postupoch pouzivanych v pripade zlyhania poskytovanych sluzieb alebo
systému, archivované informacie. Datové Struktlry predstavuju najvacsiu hodnotu
systému. Ich strata je len tazko vyc¢islitel'na, ich hodnota sa mdze v zavislosti od ¢asu
vyrazne menit’;

b. softvérové aktiva, t.j. aplikatny softvér, systémovy softvér, vyvojové nastroje
a pomocné programy, zdrojove kniZnice a kniznice vykonatel’nych programov;

c. fyzcké aktiva, t.j. pocitatové vybavenie (procesory, monitory, modemy, laptopy
apod.), komunikatné vybavenie (routre, faxové zariadenia a pod.), magnetické média
(pésky, HDD), iné technické vybavenie (napdjacie zdroje, klimatizatné jednotky,
UPS), nabytok a pod.

BezpeXnostnérizika aich identifikacia
Medzi zavazné bezpecnostné rizika patria:

§ Ziskanie utajovanych udajov konkurenciou. Konkurencia mbZe vyuZit databazu
kontaktov na zékaznikov organizécie, méze ziskat’ informécie o cenéch, utgjovanych
vyrobnych technologiach aebo navodoch, tiez informécie o kI'G¢ovych
zamestnancoch.

§ Strata dat. Strata databaz mdZe znamenat’ ohrozenie alebo spomalenie ¢innosti
organizécie, vysoké naklady na ich rekondtrukciu a ¢asto krét g stratu zakaziek alebo
reklamécie zakaznikov.

§ PreruSovanie chodu organizacie. Nezvycéajne ¢asta udrzba systému, odstrariovanie
poruch, nekompatibilita, znamend, Ze sa zamestnanci venuju ingj ¢innosti nez je zamer
organizécie. Z&aznici pochopia docasné problémy iba ak sa nevyskytuju casto
a opakovane, ngjma ak organizécia prevadzkuje predajne alebo sklady.

Za hlavné priciny vzniku bezpecnostnych rizik je mozné povaZovat’:

Ludsky faktor —riziko vzniké&tam, kde je informacny systém spravovany externe. Ani
najlepSie technické rieSenia nembézu zabranit' Umyslu ¢i nedbalosti 0sdb s pravami
administrdora aebo g uZivatelov. Norma BS 7799 zavadza systém Ucasti
manaZmentu na kontrole spravy informa¢ného systému, pricom Ucast’ ¢lena vedenia
nie je prilis zat'aZujuca a ndro¢na na $pecializéciu v oblasti informa¢nych systémov.

Umiestnenie serverov a inych nosi¢ov informécii — hovori sa, Ze bezpetné data si na
zariadeniach, ktoré nie s prepojené kablom. Zablda sa nato, Ze niekto moze tieZ toto
zariadenie pripojit’ alebo jednoducho odniest’. Norma BS 7799 zavédza opatrenia, aby
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takéto zariadenia neboli fyzicky pristupné pre neopravnené osoby atiez chranené proti
poskodeniu alebo dokonca zniceniu.

Udrzba — informacné systémy vyzaduji pravidelné kontroly, Gdrzbu aupgrade
softwarovych ¢asti, aby nedoSlo k ndhlemu zlyhaniu systému. Zavedenim systému
riadenia UdrZby je mozné zniZit' riziko nahleho zlyhania a obmedzit' naklady tym, Ze
sa hardware a software neobstarava nahodne.

M anaZment bezpe¢nosti infor maéného systému
Bezpecnost’ informatnych systémov je mozné definovat’ troma zakladnymi poZiadavkami:

» dbvernost), t.j. ochrana pred prezradenim informécie,

» integrita, t.j. ochrana pred neopréavnenou modifikéciou,

» dostupnost, t.j. ochrana pred neopréavnenym odmietnutim sluzby alebo nemoZnostou
poskytnut’ informaciu.

Tieto zékladné poZiadavky si spoloéné pre v3etky informacné systémy. Ich vzgomna
vyvazZzenost’ je vSak od definovanych poziadaviek na konkrétny systém. Napriklad dévernost’
bude prevaZzovat nad integritou uvojenskych systémov, integrita dat bude prevaZovat
u rozsiahlych informac¢nych kniZnic a pod.

Zranitel'nost informaéného  systému predstavuje nedostatok, dabé miesto celého
bezpe¢nostného systému, ktoré mbze byt’ zneuzité hrozbou tak, Ze ddjde k poskodeniu alebo
zni¢eniu informacnych aktiv. Velrké Skody mbze spbsobit’ naruSenie dévernosti, integrity
alebo dostupnosdti tzv. citlivych udajov ainformacii, preto si vyZaduju zvySend ochranu. Ide
predovsetkym o persondlne informécie (telefénne ¢isla, adresy apod.), Udae chranené podlra
z&kona o &&nom asluzobnom tgjomstve a déverné komeréné informécie — Udaje o G¢toch,
Udaje o uzatvorenych kontraktoch, databazy klientov a pod.

Manazment bezpetnosti informacnych systémov predstavuje proces, pomocou ktorého je
mozné urcit’, kontrolovat’ aobmedzovat’ vplyv nahodnych udalosti — hrozieb. Obsahuje
identifikéciu, analyzu aodhad resp. ocenenie rizik, implementéaciu, testovanie
a prevadzkovanie bezpecnosti. Ocenenie rizik je proces vyhodnotenia hrozieb pésobiacich na
informacny systém organizacie s cielom vyjadrit’ Uroven rizika, ktorému je systém vystaveny.
Spravne ocenenie rizik umoziuje zigtit’, ¢i sl bezpecnostné opatrenia dostatocné.

Prieskum stavu informaéngj bezpe¢nosti

Prieskum stavu informacnej bezpecnosti v SR prebiehal v roku 2008. Bol zamerany na
vybranu reprezentativhu vzorku strednych avelkych spoloc¢nosti v Slovenskej republike,
pokryvajucu vietky vertikdlne segmenty. V anonymne vykonanom prieskume odpovedali
organizécie na 59 podrobnych otazok z oblasti informacnej bezpecnosti rozdelenych do 11
tematickych skupin. Z 826 oslovenych spolo¢nosti sa vrétilo 205 vyplnenych dotaznikov
aznich bolo do spracovania zaradenych 187. Prieskum uskuto¢nil Ernst & Young
v spolupréci s ¢asopisom DSM — data security management a Narodnym bezpetnostnym
Gradom.

Vysledky prieskumu ukézali, Ze spolo¢nosti si u svojich bezpecnostnych pracovnikov najviac
cenia vecné znalosti problematiky, IT technoldgii aflexibilitu a naopak, nagjviac im chybala
znalost’ financného riadenia a schopnost’ efektivnej komunikacie s vedenim. Takmer tretina
vSetkych zamestnancov zodpovednych za informa¢nl bezpec¢nost’ zardba viac ako 1800 €, ¢o
predstavuje vyrazny narast oproti roku 2004.
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Medzi ngjzavaZznejSie hrozby snajvyraznejSimi identifikovanymi vplyvmi patri vypadok
elektrickej energie, SPAM a poruchy hardwaru. ZaréZajuce vSak je, Ze aj napriek existujucim
hrozbam az 55% spolo¢nosti nema vypracované plany obnovy funkénosti anavyse aZz dve
tretiny spolo¢nosti nevypracovali za posledné dva roky Ziadnu analyzu rizik informa¢ného
systému, ¢o predstavuje klesajuci negativny trend. TaktieZz jedna tretina spolo¢nosti nema
vypracovany systém monitorovania bezpe¢nostnych incidentov aviac ako &vrtina nema
Vv tejto oblasti stanovené Ziadne formalne postupy.

Z vysledkov prieskumu vyplyva, Ze vatSina spolo¢nosti zastavuje investicie do novych IT

rieSeni a funguje v udrZiavacom reZzime. Hlavnou prioritou v oblasti informa¢nej bezpecnosti

sa stava rieSenie uz identifikovanych zndmych problémov. Najvasimi bezpednostnymi
vyzvami v minulom obdobi boli prechod na euro aimplementécia novych opera¢nych
systémov.

DalSie zistenia:

Za faktory, ktoré najviac motivuju investovanie do informatnej bezpecnosti,

spolo¢nosti oznadili bezpetnost” a ochranu Udajov, rychly vyvoj v oblasti IT ahrozbu

atoku.

» Priemerny rozpocet na bezpecnostné zalezitosti vypracovavali organizécie iba v 18%
pripadov, ato v&sinou vo velkosti 10% z celkového rozpoctu na IS/IT. Iba jedna
tretina spolocnosti nasledne kalkulovala navratnost investicii do informacne
bezpecnosti.

» 65% spolocénosti malo vytvorend bezpe¢nostnl politiku, ktord bola v 43% pripadov
pravidelne prepracovavané a aktualizovana.

» V&Sina spolocnosti sa stéle spolieha na interné &tandardy alebo na Standardy prevzaté
od materskych spolo¢nosti.

» Oproti roku 2006 problematika pocitacovych virusov ustUpila do pozadia.

» Rastie podiel organizacii, ktoré maju vypracované apripravené plany obnovy
funkénosti, ktoré vacSina z nich pravidelne aktualizuje a testuje.

» Skoro 20% spolo¢nosti este nikdy nevykonalo analyzu rizik informa¢ného systému.

» Tretina spolocnosti rieSila informacni bezpecnost’ vo vlastnej rézii, dve tretiny volili
externych dodavatel’ov rieSeni. Iba zanedbatel’né percento tto oblast’ nerieSilo vobec.

» Oproti roku 2006 klesol podiel spolo¢nosti, ktoré dok&Zu ambzu vyuzZivat
elektronicky podpis, z jednej tretiny na jednu Stvrtinu. Taky isty pocet jeho zavedenie
vbbec neplanuje. Nedostatok aplikécii podporujucich elektronicky podpis a zriedkava
akceptacia zo strany &étu boli uvadzané ako hlavné prekédzky pre jeho zavadzanie do
praxe.

» RychlegjSiemu rozvoju informacnej bezpecnosti brani nizke povedomie o bezpecnosti
afinan¢né naroc¢nost’.

» Lidrami voblasti informatne] bezpecnosti nadalej zostavaju banky afinancné
in&titlcie spolu s IT spoloénost'ami, ktoré dosahovali nadpriemerné vysledky.

v

Zaver

Vyuzivanie informa¢nych systémov a technoldgii uz déavno nie je modnou, alebo prestiznou
zdlezitostou, ae pre v&sinu organizacii prostriedok prezitia. Technologické, systémové a k
nim pridruZzené persondlne, fyzické a administrativne nedokonalosti spracovania informacii
v&ak vyuziva mnozstvo hrozieb. Tieto sa v zavislosti od hodnoty informacnych aktiv,
zavislosti organizécie na ich vyuzivani s pravdepodobnosti vzniku hrozby v kombinécii s jej
naslednou nicivostou transformuju na v&csie, ¢i mendie rizik&d Z rizik vznikaju mnozstva
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menSich, ¢i v&sSich bezpetnostnych incidentov, ktoré kazdy den Gtocia na bezpecnost
informécii organizécie. To znamena, Ze organizécia denne dostdva mnozstva menSich, ci
vatSich zvatsa neviditel'nych ,Uderov” péchajacich velké Skody. Preto vznikla oblast
informacnej bezpecnosti. Informadné bezpecnost’ je o komplexnej ochrane informécii, kde
patri g fyzicka a objektova bezpecnost,, persondlna bezpecnost’ a administrativna bezpe¢nost'.

Abstrakt

Informacie a prostriedky na ich spractvanie si v si¢asnosti prebiehajice] ére znalostng
ekonomiky najvyznamneiSimi aktivami, ktorymi jednotlivé organizacie disponuju. Ich
skutoénd hodnota je ¢asto krat vSak odhalend az pri ich strate dostupnosti, dévernosti,
integrity, prip. autenticity. O ¢o rychlgjSe napreduje wvoj v tejto oblasti, o to agresivngjSie
je konkurenéné prostredie, a o to kratSie Zyhanie informacénych systémov méze spdsobir’
nenahradite/’né Skody. V tejto sividosti je preto neustdle naliehavejSia potreba riesir’
problematiku riadenia bezpe¢nosti informacnych systémov v organizaciéch.

Kracové dova
informac¢na bezpe¢nos’, informacné aktiva, bezpe¢nostné rizikd, manaZzment bezpe¢nodti
informa¢nych systémov
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