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1. Uvod

Pouzivanie cloudovych sluzieb sa javi byt jednoduché a I'ahké. Tato jednoduchost’ je
hlavahym dovodom pri tvorbe podnikovych IT stratégii, pri ktorych sa analyzuju
moznosti realizacie niektorych cloudovych sluZieb. Organizécie maji redlnu snahu
0 zmenu kapitdlovych, ¢i investicnych nakladov (CAPEX) na operativne naklady
(OPEX), ¢im sa do zna¢nej miery eliminuju celkové prevadzkové néklady.

Na druhej strane vybrané technologie musia vyhovovat’ poziadavkam spolocnosti. Je
nevyhnutné, aby cloudové sluzby vyhovovali firemnym politikam, ktoré sa aplikuju
vsulade s planom kontinualneho podnikania (BCP - Business Continuity Plan) a
planom obnovy po havarii (DRP - Disaster Recovery Plan).

1.1 Podnikové potreby v oblasti IT stratégii

IT stratégie pripravuju spolocnosti tak, aby vyhovovali vsetkym vyzvam v oblasti IT.
Noveé IT systémy a aplikacie vybranych obchodnych sluzieb st instalované pracovnikmi
IT oddeleni. Kontinuita podnikania je pre organizaciu kl'icova a instalované systémy,
alebo aplikacie sa musia prispdsobit’ v§etkym obchodnym, vyrobnym ¢i bezpe¢nostnym
procesom v podniku.

Na prelome tisicro¢i bolo oddelenie IT len jednym z mnohych oddeleni, ale v dnesne;j
dobe je to Gplne inak. V stcasnosti de facto nemdze ziadne oddelenie vykonavat svoje
pracovné postupy bez IT produktov. IT oddelenie v organizacii ma na starosti vSetky
ostatné oddelenia, ako aj vsetkych zamestnancov, ktorym poskytuju svoje sluzby.
Pomocou IT sa vytvaraji vSetky procesy, vyuzivaju sa sluzby, vytvéaraju sa vSetky
bezpecnostné procesy v organizacii, ale aj mimo nej.

IT stratégia je vytvorena vV prospech svojich zakaznikov s cielom zabezpecit' vsetky
potrebné sluzby, ktoré su nevyhnutné pre rozne oddelenia. Z iného pohl'adu mézeme
povedat’, ze IT stratégia je vytvorena aj S cielom efektivneho znizovania nakladov
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a zvysovania prijmov organizicie. Planovana a pravidelne auditovana IT stratégia
zabezpecuje vyuzitie vSetkych moznosti IT zdrojov. Stratégia IT musi byt upravena tak,
aby podporovala obchodnt stratégiu s cielom podporit’ obchodné procesy a zlepsit’
navratnost’ investicii.

Koncom 20. storo€ia bolo typické, ze podnikové aplikacie a sluzby boli dostupné len
v prostredi danej organizacie. Zamestnanci, ktori sluzobne vela cestovali, ale
pozadovali, aby vsetky sluzby a aplikacie (napriklad kalendar, e-mail, skladovanie,
adresare atd’.) boli dostupné nielen v kancelarii, ale aj na dial’ku, kdekol'vek vo svete. V
poslednej dobe sa poziadavky zamestnancov zas 0 nieco posunuli. Maju snahu tla¢it’ na
zamestnavatel'ov, aby mohli pouzivat’ také aplikacie pre kazdodennu pracu, ktoré su
dostupné v obchodoch spotrebitel’skych aplikacii. Pozadujt rovnako vysoku flexibilitu a
rychlost’ doruc¢enia novych aplikacii vo firemnom IT prostredi, akd je bezna v
spotrebitel'skych obchodoch. Pre¢o by mali ¢akat’ nieckol’ko mesiacov napr. na vyvoj a
zavedenie novej aplikacie CRM, ked’ niekolko podobnych aplikacii je dostupnych v
obchodoch s aplikaciami? Mo6zeme jednoznacne hovorit’ o néraste pouzivatel'skych
poziadaviek a snahe tladit zamestnavatelov k viacSej flexibilite pri zavadzani
informaénych inovacii. Nové potreby a poziadavky koncovych pouzivatel'ov poukazali
na fakt, Ze firmy musia zmenit' svoje zauzivané postoje v oblasti IT a priklonit’ sa
k mozZnostiam, ktoré poskytuji cloudové riesenia.

Cloud computing je d’alsi evolu¢ny krok vo vyvoji celosvetovej informatizacie. Ideovo
predstavuje prelomovy skok od modelu klient/server k utilitirnemu modelu podobne,
ako kedysi néstup technoldgii klient/server po obdobi centralnych salovych pocitacov.
KIacovou myslienkou je moznost Skalovat' aplikacny vykon aulozni kapacitu
neobmedzene a na vyziadanie. Platit’ pri tom len za skuto¢nt spotrebu. Po prvy krat sa
tato myslienka objavila v informatickych kruhoch v polovici 90-ich rokov, aislo
0 technologiu zndmu ako ,tenky klient“. AvSak tito mySlienka predbehla redlne
technologické moznosti danej doby a na desatrocie iSla do hlbokého spanku. Prichod
Sirokopasmového internetu a novych technologii prebudilo ,,uspati® myslienku a zacalo
sa na novych zakladoch asnovym pomenovanim. Samozrejme, Ze nejde len
0 realizéaciu tenkych klientov, ktorych teraz zastupuji hlavne zariadenia “do ruky* ale aj
0 uplne novy pristup zdiel'ania zdrojov. Cloud computing prichddza predovsetkym so
zmenou kultiry a ekonomického myslenia a sl'ubuje prerod z technologicky zaloZenych
procesov na sluzby. Cloud computing reprezentuje dalSiu vlnu v pocitacovom
priemysle, pretoZze sa usiluje eliminovat vlastné zdkladné nedostatky existujlicich
architektar informacnych technologii a poskytnit’ informacné technologie ako sluzbu
koncovym pouzivatel'om.

2. Charakteristika Cloud computingu (CC)

e Zakladnou myslienkou CC je presunutie vSetkych zdrojov priamo na web
pricom su zdroje spravidla dostupné cez webovy prehliadac.

® Pouzivatel'ovi odpada starost’ s aktualizaciou, s upgrade, s update hardvérovych
a softvérovych technologii, lebo ich zabezpecuje spravca cloudu. Musi sa
postarat’ len o kvalitné internetové pripojenie.

e CC je na internete zaloZzeny model vyvoja a pouZivania pocitatovych
technologii. Vdaka Skalovatelnosti a elasticite umozinuje pouZivatelom
promptne menit’ vypoctové zdroje podla potreby.
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¢ (CC profituje z takmer neobmedzenej dostupnosti, vd’aka dostupnosti internetu,
sa pouzivatel’ méze ku svojmu softwaru pripojit’ kdekol'vek po celom svete.

® Filozofia CC umoziuje efektivnejSie vyuzivanie zdrojov a dostupnost’ zdrojov,
ktoré by bez tejto technologie boli finan¢ne nedostupné.

e Multitenancy je pojem, ktory popisuje, ze vypoctové zdroje st zdiel'ané medzi
vSetkymi pouzivateI'mi dan¢ho cloudu, pricom jednotlivy pouzivatelia potrebuju
rdzne zdroje v roznom Case, ¢im je vyuzitie zdrojov podstatne efektivnejsie.

e Pay as you go - pouzivatel’ zaplati len za spotrebované zdroje.

Obr. 1 Model cloud computingu

Hybridny

Privatny

Zdroj [1]

Existuje niekolko finanénych vyhod pouzitia CC a cloudovych sluzieb. Operativne
naklady sa znizuju, pricom naklady na novy hardvér a softvérové licencie su takmer
nulové (zalezi od ceny transformaéného projektu). Naklady na prevadzku (predplatné)
je predvidateI'né, nie st tam Ziadne neoCakéavané, alebo skryté naklady.

IT oddelenie méa zasadny vplyv na vyber cloudovych sluzieb. Zvolené rieSenie cloudu
musi byt’ v sulade s existujucou BCP a DRP. Ddélezité je dodrziavanie ISO / IEC 27001,
ktory je najznamejsi Standard v rodine Standardov poskytujuce poziadavky na systém
manazérstva bezpeénosti informécii (ISMS). Cloudové sluzby musia spifiat’ prisne
poziadavky na audit pre podnikové systémy. Cielom BCP je zabezpeCit' nepretrzitu
dostupnost, ¢o je jednym znevyhnutnych bodov pri merani SLA (service-level
agreement). Niektori poskytovatelia garantuju vratenie penazi v pripade poruSenia SLA.

Ochrana podnikovych aktiv patri medzi najdolezitejSie poziadavky. Cloudové riesenia
musia zabezpecit', ze firemné udaje st dosiahnutel'né len opravnenym pouzivatel'om.

Cloudové sluzby Setria ¢as zamestnancov IT, pretoze nemusia poskytovat niekolko
prevadzkovych tuloh, ktoré boli pre IT oddelenie typické, ako napr. patch management,
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zalohovanie tdajov a pod.. Takto ziskany ¢as m6zu vyuzit' v prospech aktivit na ,,vyssej
urovni®“, Manazéri IT uprednostiuju cloudové sluzby, lebo im odpada zodpovednost’ za
SLA o poskytovani sluzieb, ktord je zabezpecena poskytovatel'om cloudovych sluzieb.
Zvysuje sa tym aj akceptacia v korporatnej hierarchii (obr. 2).

Obr. 2 IT oddelenie vo vniitri firmy

Spoloénost

Zdroj: vlastné spracovanie

Zakladna poziadavka, ktord musi byt splnend pri planovani zavedenia cloudovych
sluzieb je spolahlivé pripojenie k internetu. VSetka komunikdcia sa prendsa
prostrednictvom existujucej internetovej infrastruktary. Jednym z hlavnych dévodov pre
pomerne rychle Sirenie cloudovych sluzieb je dostupnost’ stabilného Sirokopasmového
pristupu k internetu. Buduca generacia pristupu ku cloudovym sluzbam bude
zabezpecovana prostrednictvom mobilnej 4G siete, ktora prinasa skuto¢nu nezavislost’ v
dostupnosti cloudovych sluzieb. Otazkou, na ktorti zatial’ nie je znama odpoved’ je, ze
aky vplyv bude mat’ zavedenie 5G siete, ktora poskytuje neobmedzené datové toky a
zrusenie datového roamingu v Eurdpskej tnii.

Obr. 3 Sirenie datového prenosu cez smartfony
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Zdroj: vlastné spracovanie

3. Plan kontinuity podnikania (BCP)

Planovanie kontinuity podnikania je proces vytvarania systémov prevencie a zotavenia
sa z potencialnych hrozieb pre firmy. Plan kontinuity podnikania je taky plan, ktory ma
umoznit’ pokracovat’ v prevadzke v pripade, Ze miesto podnikania je zasiahnuté roznymi
uroviami katastrof. Katastrofy, havarie mézu mat’ dopad kratkodoby, strednodoby napr.
porusenie budov, alebo dlhodoby, ked” d6jde k zrateniu a tym Kk trvalej strate budovy.
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Takyto plan typicky vysvetl'uje, ako by spolo¢nost’ mala obnovit’ svoju ¢innost, alebo
presunut’ prevadzku na iné miesto po poskodeni infraStruktary v dosledku prirodnej
katastrofy, kradeze alebo zaplav. BCP je nevyhnutnou sucastou pldnovania reakcie
v akejkol'vek organizacii. Stanovuje, ako bude podnikanie fungovat’ po incidente a ako
sa bude vracat’ do starych kol’aji v najrychlejSom moznom case.

Existuje vel'mi silna zavislost medzi kontinuitou obchodnych procesov a informac¢nou
infraStrukturou. Ak je dobre vytvoreny BCP, hlavné zname a pravdepodobné rizika
(hackersky utok, kradez) a nicktoré menej pravdepodobné rizika (teroristické utoky,
zemetrasenie) mozU mat’ rapidne znizeny negativny dopad, vdaka dobrej priprave
spolo¢nosti na ich ucinky. Spolo¢nost’ podporovana s dobrym BCP moéze podstatne
lahsie zvladnut’ dopad neziaducej udalosti.

IT infrastruktara musi byt k dispozicii 7/24, byt aktualna a dodrziavat zasady
bezpecnosti. BCP sluzi ako voditko pre proaktivnu prevenciu, zmieriiovanie nasledkov
a dava vychodiska na obnovu podnikatel'skej ¢innosti.

Obr. 4 BCP procesov

PROCESS

Zdroj: http://www.ens-inc.com/services/bcdr/

4. Plan obnovy po havarii (DRP)

Plan obnovy po havarii (DRP) je dokumentovany proces, alebo subor postupov, ktoré
maju obnovit' a chranit obchodnt IT infraStruktiru v pripade katastrofy. DRP
Specifikuje postupy organizacie, ktoré treba vykonat’ v pripade katastrofy.

Prevadzka spolocnosti a zachovanie jej prosperity zavisi do znacnej miery od
dostupnosti IT infrastruktary pre nosny obchodny proces. Samozrejme, kazdy sa usiluje
o zaistenie prevadzky tychto systémov, ale organizacia sa musi pripravit’ aj na udalosti,
ked v dosledku zmeny vnuatornych, alebo vonkajSich podmienok, nemdze byt
zachovana pravidelna prevadzka systémov.

V pripade takychto katastrofickych udalosti sa musia Startovat’ dva procesy. Prvy proces
musi zabezpecit’ reStaurovanie stratenych zdrojov (DRP) a druhy zabezpecit’ minimalnu
funk¢nost’ systému na zabezpecenie hospodarskej ¢innosti bez nedostupnych zdrojov.
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5. Spolupraca IT stratégie, BCP a DRP

Spolo¢nost’ sa moéze na pripadni nepriazniva situaciu pripravit' vhodnym planovanim,
testovanim, vzdelavanim a udrzbou. Dobra priprava zabezpeci rychly reakény cas.
Priprava spolo¢nosti na mozné neziaduce situdcie, stoji spoloCnost’ obrovské usilie,
avSak v pripade havarie, alebo katastrofy méze zachranit’ spoloc¢nost’ pred fatalnymi
nasledkami.

Pri tvorbe tychto dokumentov je dobré sa zamerat’ na niektoré dolezité témy:
« dobre nadefinované procesy vs. adhoc reakcie

 uvedomeli pouzivatelia a vedenie vs. neznalé vedenie

* zodpovednost’ v rozhodovani vs. poukazovanie na druhych

* dostupné zdroje vs. preruSenie a opomenutia

* 0Cakavania vs. moznosti IT

Vo firmach, kde boli vytvorené IT stratégie bez nadvéznosti na BCP a DRP, IT reakcia
zaostava za podnikatel'skym ocakavanim a procesy su zlozitejSie a komplikovanejsie.
Tato zlozitost dava pomal$iu reakciu pri vol'be novych sluzby pre implementaciu do
existujucej IT infraStruktury.

Rozoznat’ vhodné cloudové sluzby moze trvat’ niekol’ko mesiacov a nasledné vytvaranie
novych uloh, procesov, prepojeni s existujucimi systémami, vzdelavanie pouzivatel'ov
mdze trvat’ dlhSie mesiace.

Obr. 4 Spolupraca medzi BCP a DRP
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Zdroj: http://www.standbyconsulting.com/

DRP startuje vzdy, ked” vypadne zdroj podpory niektorého z nosnych firemnych
procesov. BCP vsak Startuje len vtedy, ked’ ¢as na obnovu zdrojov presiahne maximalne
pripustntl dobu. V pripade, Ze sa podari obnovit’ zdroje v kratSej dobe, nie je potrebné
aktivovat’ BCP. Bez ohl'adu na aktivaciu BCP, oba plany musia uzko spolupracovat’.

6. Zaver

V prispevku sme sa snazili zhrnit’ najdolezitejsie fakty a trendy, preco maju cloudové
sluzby dnes vic¢siu opodstatnenost’, nez pred niekol'’kymi rokmi. Prechod na cloudové
rieSenia mé& okrem svojich pozitivnych aspektov aj negativne. Je pomerne narocné tak
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zostavit' podnikova IT infrastruktiru z cloudovych sluzieb, aby pokryvala vsetky
poziadavky svojich zamestnancov a aj podnikovych procesov. Nesmieme pri tom
zabudnut’ ani na hrozby, ktorym IT infraStruktiry v stcasnosti Celia. Rozne havérie,
alebo katastrofy, ktoré su bud’ spésobené 'ud'mi, alebo prirodnymi zivlami, mézu uplne
ochromit’ ¢innost’ spolo¢nosti. V tychto pripadoch je vhodné mat dobre vypracované
plany BCP a DRP. Pri cloudovych rieSeniach v dosledku katastrof spravidla nedochadza
k strate dolezitych informacii, nakol’ko st distribuovane ulozené na cloude a obnovou
vypoctovej techniky mozu procesy bezat’ naplno. Pri rozhodovani o vybere cloudového,
alebo lokalneho rieSenia nestaci pri rozhodovani zohl'adnit’ len fixné a operativne
naklady, ale musime zohladfiovat aj mozZnosti revitalizacie a obnovy, po pripadnych
havariach ¢i katastrofach.

Prispevok bol zverejneny s finanénou podporou zdruzenia EUNIS-SK.
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